ПРОГРАММА ПРОВЕДЕНИЯ ВНЕКЛАССНЫХ УРОКОВ

1. Название. Безопасное использование личных данных.
2. Цель, задачи. Цель занятия — повышение цифровой компетентности школьников в сфере управления персональными данными в интернете.
Формирование у обучающихся навыков эффективного управления персональными данными в интернете — новая и крайне актуальная педагогическая задача в информационном обществе.
Основные задачи занятия:
••Осознание обучающими ценности персональных данных, последствий неосторожного обращения с информацией личного характера в интернете и необходимости ее защиты.

••Формирование у обучающихся навыков управления персональными данными при работе с различными онлайн-ресурсами, приложениями и устройствами.
••Получение обучающими знаний, которые могут быть использованы в их повседневной жизни. 

••Знакомство учеников с особенностями распространения персональных данных в интернете, основными рисками небрежного обращения с ними.

3. Материалы и оборудование. Проектор, ПК с подключением к сети Интернет, программа для просмотра видеороликов, мелки, классная доска.
4. Методические материалы: Учебно-методическое пособие для работников системы общего образования «Практическая психология безопасности: управление персональными данными в Интернете» (Солдатова, А.А. Приезжева, О.И. Олькина, В.Н. Шляпников.),  находится в открытом доступе в сети Интернет.
5. Место проведения, группа слушателей____________________________________
6. Структура программы: 4 урока по 45 мин. 
План проведения занятий 

УРОК 1. «Личные сведения» (45 мин.)
	Этапы занятия
	Время (мин.)
	Содержание, методические приемы

	Организационный этап


	5
	· Приветствие;

· Организация внимания учеников;

· Формулирование общей  цели проведения занятия и озвучивание темы урока.

	Этап усвоения новых знаний и способов действий


	20
	· Сообщение основной идеи предложенного материала;
· Знакомство с терминологией

Личные сведения: понятие «персональных данных», что к ним относят?

Персональные данные – сведения, позволяющие установить личность и составить общее впечатление о человеке.

К ним относят: 

· фамилия, имя, отчество; 

· год, месяц, дата и место рождения;

· адрес;

· номер паспорта;

· номер телефона;

· семейное, социальное, имущественное положение;

· образование, участие в конкурсах, достижения, награды;
· профессия;

· доходы и др. информация.
Где содержатся личные сведения, кто обрабатывает личные данные?

· учебное заведение;
· поликлиника;

· УФМС (паспортный стол);

· социальные сети  и т.д.
Нужно ли беречь свои данные? Правила защиты персональных данных.

· не выкладывай свои фотографии и видео в Интернет;

· не указывай в Сети где живешь;

· не отправляя важную информацию о себе в социальных сетях;

· если тебе предлагает встретиться виртуальный друг – посоветуйся с родителями;
· ограничь доступ к своему профилю в социальной сети;

· не ставь геолокацию под своими постами;

· не скачивай приложения с непроверенных сайтов;

· не рассказывай когда и куда уезжаешь отдыхать с родителями;

· не знакомься в интернете и т.д.

Если не соблюдаются эти правила:

· у тебя может появиться виртуальный двойник;

· твои фотографии разместят в Интернете без твоего разрешения;

· пока тебя и твоих родителей нет дома злоумышленник может прийти и обокрасть;

· оплата картой родителей приложений и видеоигр может привести к краже денег с их карт;

·  тебя могут начать троллить;
· виртуальный друг может оказаться бандитов в жизни и т.д.



	Этап первичной проверки понимания изученного
	10
	Ознакомление с Порталом Персональныеданные.дети

(http://персональныеданные.дети)

	Этап обобщения и систематизации знаний


	5
	Просмотр видеоролика на Портале Персональныеданные.дети
(http://персональныеданные.дети/multimedia/videorolik_o_zawite_detskih_personalnyh_dannyh1/)
Обсуждение видео-ролика

	Вопросы для обсуждения


	5
	Вопросы учеников, ответы преподавателей на поставленные вопросы


УРОК 2. «Мошенничество в социальных сетях или безопасность данных в интернете». Памятка о составлении безопасного пароля (45 мин.)
	Этапы занятия
	Время (мин.)
	Содержание, методические приемы

	Организационный этап


	5
	· Приветствие;

· Организация внимания учеников;

· Формулирование общей  цели проведения занятия и озвучивание темы урока. 

	Этап повторения, усвоения новых знаний и способов действий


	20
	· Сообщение основной идеи предложенного материала.

Просмотр Видео-урока о необходимости бережного отношения к персональным данным (10 мин. 27 секунд, http://pd.rkn.gov.ru/multimedia/video114.htm)

Обсуждение видео-ролика
Как взламывают аккаунты и как избежать этого:
· фишинг (один из видов интернет-мошенничества, целью которого является получение доступа к конфиденциальным данным пользователей - логинам, паролям, картам. В основном, используется метод проведения массовых рассылок от имени популярных компаний или организаций, содержащих ссылки на ложные сайты, внешне неотличимые от настоящих);
· зловредное программное обеспечение, вирусы;
· подбор пароля;
· взлом смартфона;
Чтобы обезопасить свой аккаунт нужно следовать правилам:

· придумай надежный пароль;

· избегай подозрительных ссылок;

· используй только «официальные» приложения;

· настрой двухфакторную авторизацию;

· держи смартфон при себе.

	Этап первичной проверки понимания изученного


	10
	Какие признаки надежного пароля? (Вопрос к обучающимся)

Примеры ответов:
· состоять из 8-16 символов;
· включать в себя буквы, цифры и специальные символы;
· включать в себя символы в верхнем и нижнем регистре.

·  не следует использовать слова, словосочетания, а также комбинации, которые легко угадать и т.д.

	Этап обобщения и систематизации знаний


	5
	Необходимо помнить:
· для каждого аккаунта необходимо иметь свой пароль;

· необходимо менять пароли ко всем аккаунтам раз в 3-6 месяцев;

· при столкновении с попыткой взлома необходимо поменять все пароли на всех аккаунтах;

· не стоит хранить пароли к аккаунтам онлайн-ресурсов записанными на листе бумаги, особенно там, где их легко можно найти. Лучше всего хранить пароли в голове или использовать специальные программы-менеджеры паролей
· никому не стоит доверять пароль к своему аккаунту в социальной сети, особенно малознакомым людям и т.д.

	Вопросы для обсуждения


	5
	Вопросы учеников, ответы преподавателей на поставленные вопросы


УРОК 3 «Способы защиты информации в социальных сетях» (45 мин.)
	Этапы занятия
	Время (мин.)
	Содержание, методические приемы

	Организационный этап


	5
	· Приветствие;

· Организация внимания учеников;

· Формулирование общей  цели проведения занятия и озвучивание темы урока. 

	Этап повторения, усвоения новых знаний и способов действий


	20
	· Сообщение основной идеи предложенного материала.

Просмотр Видео-урока о необходимости бережного отношения к персональным данным (7 мин. 42 секунд, http://pd.rkn.gov.ru/multimedia/video114.htm)

Обсуждение видео-ролика
Способы защиты информации в Сети:

· содержание поста должно определяться самим пользователем в соответствии с правилами управления персональными данными;

· уровни доступа других пользователей к посту определяется настройками приватности;

· защитить свою переписку можно, используя мессенджеры с шифрованием передачи данных,  а также защищая аккаунт надежным паролем;

Способы удаления информации:

· удалить историю поисковых запросов можно в своем аккаунте на сайте поисковика. Чтобы история поисковых запросов не сохранялась, можно использовать режим браузера инкогнито или не заходить в свой аккаунт поискового сервиса при использовании обычного режима браузера;

· удалить загрузки можно из вкладки браузера или из папки «Загрузки» на диске;
· если пост, на котором отмечен пользователь нарушает законодательство и/или правила сообщества, то, чтобы его удалить, необходимо обратиться в службу поддержки социальной сети или в Роскомнадзор. Запретить другим пользователям упоминать себя в их постах можно с помощью настроек приватности, например, добавив их в «черный список».

	Этап первичной проверки понимания изученного


	10
	Как убедиться в подлинности  Интернет ресурса?
· всегда обращайте внимание на адресную строку браузера. Адрес поддельной странички может отличаться всего на одну букву, которую легко не заметить;

· не стоит переходить на ресурсы по ссылкам, которые вы получили по электронной почте или в личной переписке и которые требуют ввода персональных данных — многие  из них ведут на поддельные сайты. Забейте адрес в адресную строку самостоятельно, а еще лучше — используйте для поиска нужных ресурсов надежные поисковые системы, например, Яндекс;

· прежде чем вводить персональные данные в интернете, убедитесь, что ресурс, на котором вы находитесь, использует защищенное соединение. Если в адресной строке браузера присутствует иконка замка, а сам адрес начинается с аббревиатуры https:// вместо привычной http://, то такое соединение использует шифрование при передаче ваших персональных данных. В этом случае злоумышленникам будет гораздо сложнее перехватить ваши персональные данные и воспользоваться ими;

· комплексные антивирусные программы также могут помочь защититься от мошенников. Многие из них содержат базы данных опасных и ненадежных ресурсов и способны предупреждать о возможной опасности, блокируя переход по фишинговым ссылкам.

	Этап обобщения и систематизации знаний


	5
	«Три кита» защиты персональных данных:

•надежные пароли позволят защитить от третьих лиц ваши аккаунты на онлайн-ресурсах и в приложениях;

•настройки приватности дадут вам возможность определить уровень доступа других пользователей к вашим персональным данным, размещенным на различных онлайн-ресурсах;

•Правила управления персональными данными помогут вам понять, как персональные данные, размещенные в интернете, влияют на вашу репутацию в сети.

	Вопросы для обсуждения
	5
	Вопросы учеников, ответы преподавателей на поставленные вопросы


УРОК 4 «Закрепление знаний по теме безопасного использования персональных данных» (45 мин.)

	Этапы занятия
	Время (мин.)
	Содержание, методические приемы

	Организационный этап


	5
	· Приветствие;

· Организация внимания учеников;

· Формулирование общей  цели проведения занятия и озвучивание темы урока. 

	Этап повторения, систематизации знаний

	30
	· Сообщение основной идеи предложенного материала.

Просмотр Видео-урока о необходимости бережного отношения к персональным данным (24 мин. 17 секунд, http://pd.rkn.gov.ru/multimedia/video114.htm) 

Обсуждение видео-ролика



	Этап подведения итогов
	10
	Проведение с обучающими тестирования на Портале Персональныеданные.дети на тему «Что ты знаешь о персональных данных?»
(http://персональныеданные.дети/zadaniya/personalnye_dannye/)
Оценка уровня цифровой грамотности учащихся в сфере управления персональными данными 


Методические материалы разработаны Управлением Роскомнадзора по Ростовской области.
